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Bearbeitungshinweise

1. Der vorliegende Aufgabensatz besteht aus insgesamt 6 Handlungsschritten zu je 20
Punkten.

In_der Priiffung zu bearbeiten sind 5 Handlungsschritte, die vom Priifungsteil-
nehmer frei gewéahlt werden kénnen.

Der nicht bearbeitete Handiungsschritt ist durch Streichung des Aufgabentextes im
Aufgabensatz und unien mit dem Vermerk ,Nicht bearbeiteter Handlungsschritt: Nr.
..« an Stelle einer Losungsniederschrift deutlich zu kennzeichnen. Erfolgt eine solche
Kennzeichnung nicht oder nicht eindeutig, gilt der 6. Handlungsschritt als nicht bear-
beitet.

2. Fillen Sie zuerst die Kopfzeile aus. Tragen Sie |hren Familiennamen, lhren Yornamen
und lhre Priflings-Nr. in die oben stehenden Felder ein.

3. Lesen Sie bitte den Text der Aufgaben ganz durch, bevor Sie mit der Bearbeitung be-
ginnen.

4. Halten Sie sich bei der Bearbeitung der Aufgaben genau an die Vorgaben der Aufgaben-
stellung zum Umfang der Ldsung. Wenn z. B, vier Angaben gefordert werden und Sie
sechs Angaben‘anfihren, werden nur die ersten vier Angaben bewertet.

5. Tragen Sie die frei zu formulierenden Antworten dieser offenen Aufgabenstellungen
in die daftr lt. Aufgabenstellung vorgesehenen Bereiche (Losungszeilen, Formulare,
Tabellen u. a.) des Arbeltsbogens ein.

6. Sofern nicht ausdricklich ein Brief oder eine Formulierung in ganzen Satzen gefordert
werden, ist eine stichwortartige Beantwortung zulissig.

7. Schreiben Sie deutlich und gut lesbar, Ein nicht eindeutig zuzuordnendes oder un-
leserliches Ergebnis wird als falsch gewertet.

8. Zur L&sung der Rechenaufgaben darf ein nicht programmierter, netzunabhangiger
Taschenrechner ohne Kommunikationsméglichkeit mit Dritten verwendeat werden.

8. Wenn Sie ein gerundetes Ergebnis eintragen und damit weiterrechnen missen, rechnen
Sie {auch im Taschenrechner} nur mit diesern gerundeten Ergebnis weiter.

10. Ein Tabellenbuch oder ein IT-Handbuch oder eine Formelsammlung ist als Hilfsmitte!
zugelassen.

11. Fir Nebenrechnungen/Hilfsaufzeichnungen kénnen Sie das im Aufgabensatz ent-

haltene Konzeptpapier verwenden. Dieses muss vor Bearbeitung der Aufgaben heraus-
getrennt werden. Bewertet werden jedoch nur thre Eintragungen im Aufgabensatz.

Nicht bearbeiteter Handlungsschritt ist Nr.

Fiir die Bewertung gilt die Vorgabe der Punkte in den Losungshinweisen. Flir den abgewahiten Handlungsschritt
ist anstatt der Punktzahl die Buchstabenkombination ,AA” in die Kdstchen einzutragen.
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Die Handlungsschritte 1 bis 6 beziehen sich auf folgende Ausgangssituation: Korrekturrand

Sie sind Mitarbeiter/-in der VNET GmbH. Die VNET GmbH hietet IT-Dienstleistungen an. Sie wurde vor: der Tierparadies AG mit
der Erweiterung und Reorganisation ihres [T-Systems beauftragt.

Im Rahmen dieses Auftrags sollen Sie

— ein VPN einrichten.

eine Dokumentation der VPN-Client-Software (ibersetzen und Subnetze einrichten.

den Netzwerkbetrieb gegeniiber Angriffen absichern.

Fehler im Entwurf eines Kundenkontos berichtigen und den Zahlungsvorgang in einer EPK darstellen,
einen Datenbankentwurf iiberarbeiten.

MaBnahmen fiir einen sicheren Betrieb eines Rechenzentrums ertéutemn.

1. Handlungsschritt (20 Punkte)

Die VNET GmbH sali die Zentrale und die Filialen der Tierparadies AG mit einem Virtuelien Privaten Netzwerk (VPN) verbinder.
a) Als VPN-Protokoll soli IPsec verwendet werden.

aa) Nennen Sie zwei Merkmale, die die Qualitét einer VPN-Verbindung bestimmen. {2 Punkte)

ab} Bei der Einrichtung eines VPNs sind folgende Konfigurationen méglich:

— end to end
— site to site
—~ end to site

Ordnen Sie den nachstehenden Abbildungen A, B und C die ieweilige Konfiguration zu. (3 Punkte) -

Abhildung A

Bezeichnung der Konfiguration:

Abbildung B

Bezeichnung der Konfiguration:

Abbildung C

VPN-Gateway

Bezeichnung der Konfiguration;
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ac)GroBkunden der Tierparadies AG, z. B. Tierheime, werden von AuBendienstmitarbeitern betreut.

Erlautern Sie, welche der unter ab) genannten VPN-Konfigurationen dazu vorzugsweise zum Einsatz kommen sollte. (4 Punkte)

b) Es soll ein Sollkonzept fiir das VPN erstellt werden, iiber das die Filialen und die AuBendienstmitarbeiter an die Zentrale der
Tierparadies AG angebunden werden. Einer der bei der Planung zu beriicksichtigenden Gesichtspunkte ist die Anzahl der mit
der Zentrale zu verbindenen Filialen.

Nennen Sie fiinf weitere Gesichtspunkte, die in einen Sollkonzept fiir ein VPN hinsichtlich Hardware, Software und Sicherheit
berticksichtigt werden miissen. (5 Punkte)

) Der Remote-Zugriff auf das LAN der Zentrale erfolgt client-initiiert.

Erganzen Sie die folgende Skizze mit den mdglichen Komponenten und Verbindungen. (4 Punkte)

AuBendienstmitarbeiter

d) Zur Sicherheit ist eine Authentisierung fir den Zugriff auf das LAN der Zentrale erforderlich.

Nennen Sie zwei Mdglichkeiten zur Authentisierung. (2 Punkte)
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2. Handlungsschritt (20 Punkte)

Die VNET GmbH bereitet die Einrichtung des VPNs und eine Reorganisation des LANs der Tierparadies AG vor.
a) Die VNET GmbH hat bereits eine VPN Client Software ausgewahlt, zu der eine englischsprachige Dokumentation vorliegt.

Beantworten Sie mithilfe des folgenden Auszuges der englischen Dokumentation nachfolgende Fragen auf Deutsch.

VPN Configuration
Configuration Wizard

Three step Configuration Wizard

The IPSec VPN Client provides a Configuration Wizard that allows the creation of VPN configuration in three easy steps. This
Configuration Wizard is designed for remote computers that need to get connected to a corporate LAN through a VPN gate-
way. Remember that Peer to Peer mode is also available. Let's take the following example:

— The remote computer has a dynamically provided public IP address.

— It tries to connect the Corporate LAN behind a VPN gateway that has a DNS address.

— The Corporate LAN address is 192.168.1.xxx. e. g. the remote computer wants to reach a server with the IP address:
192.168.1.100.

Step 1 of 2: Choice of remote equipment
You must specify the type of the equipment at the end of the tunnel: VPN gateway.

Step 2 of 2: VPN tunnel parameters

You must specify the following information:

— The public (network side) address of the remote gateway

— The preshared key you will use for this tunnel (this preshared key must be the same in the gateway)
— The IP address of your company LAN {e. g. specify 192.168.1.0)

aa) Wobei unterstiitzt Sie der Konfigurationsassistent? (5 Punkte)

ab) Was wird im Schritt 1 spezifiziert? (2 Punkte)

ac) Welche Parameter kdnnen im Schritt 2 festgelegt werden? {3 Punkte)
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b) Im LAN der Tierparadies AG sollen vier Subnetze mit maximaler Anzahl von Hosts eingerichtet werden (IP-Adressbereich:
192.168.1.0 bis 192.168.1.255).

Hinweis: Nach RFC 1812 sind alle Subnetze giiltig.
Nennen Sie

ba) die IP-Adressbereiche der vier Subnetze (einschlieBlich Netz- und Broadcast-Adressen). (8 Punkte)

bb) die Subnet-Maske. (2 Punkte)
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3. Handlungsschritt (20 Punkte)

a) Die VNET GmbH plant fir die Zentrale der Tierparadies AG den Einsatz eines VPN-Multichannel DSL-Routers.
Das LAN der Tierparadies AG soll gegen DoS/DDoS-Angriffe geschiitzt werden.
aa) Erlautern Sie DoS und DDoS. (4 Punkte)

ab) Uber welche zwei Funktionen muss ein Router zur Erkennung und zum Schutz vor DoS/DDos-Angriffen verfiigen? (2 Punkte)

b) Der Router kann als Dynamic Host Control Protocol-(DHCP) Server fungieren und unterstiitzt Quality of Service (QoS).
Erldutern Sie
ba) die Funktion eines DHCP-Servers. {2 Punkte)
bb) QosS. (2 Punkte)
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) Der ausgewahlte VPN-Router unterst(itzt u. a. die Netzwerkprotokolle IPsec, IF, UDP, TCP, L2TP und SNMP.

Ordnen Sie die Protokolle in der folgenden Tabelle den Schichten des 1SO/OSI-7-Schichtenmodells zu. {6 Punkte)
Schichten (I1S0/051-7) Protokolle
7-5
4
3
2
1

d) Das Sicherheitsprotokoll IPsec schiitzt die Kommunikation in IP-Netzen.
Erlautern Sie in dem Zusammenhang
da) Vertraulichkeit. (2 Punkte)
db) Integritat. (2 Punkte)
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4. Handlungsschritt (20 Punkte)

a) Die Tierparadies AG bietet ihren Kunden neben der Barzahlung den Kauf der Artikel per Rechnung an, wenn sie sich per
Kundenkarte legitimieren kénnen. Von Kunden, die beim Kauf eine Kundenkarte vorgelegt haben, werden die Daten des Kaufs

in einem Kundenkonto gespeichert.

Folgende unvollstandige EPK fiir den Geschéftsprozess Rechnungserstellung im Ladengeschaft liegt vor. Erganzen Sie die
folgende EPK mit den Beschriftungen der Ereignisse (Kiirzel verwenden), den Konnektoren und den Verbindungslinien.

Ereignisse:

~ BK: Barkauf gewiinscht

KR: Kauf auf Rechnung gewiinscht

QD: Quittung Barverkauf gedruckt

QD: Quittung Barverkauf gedruckt

RA: Rechnung in Ablage

RU: Rechnung vom Kunden unterschrieben

RZ: Rechnung zweifach ausgedruckt (12 Punkte)

!

Kassier-

vorgang
eingeleitet

Vorlage
Kunden-
karte

Kundenkarte
vorhanden

Keine
Kundenkarte

Barverkauf
ohne
Umsatziber-
mittlung

Abfrage
Verkauf bar/
auf Rechnung

Verkauf auf
Rechnung mit

Barverkauf mit

Datentber-
mittlung

Daten-
Ubermittlung

J
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b) Die VNET GmbH erstellt fiir die Tierparadies AG eine neue Software zur Verkaufsabwicklung. Fir die neue Software wurde
bereits das Modul Kundenkonto erstellt. Wie Sie in der Abbildung erkennen kénnen, erhalten die Kunden am Quartalsende
einen Bonus auf den Nettoumsatz. Das Modul Kundenkonto wird nun mit Beispieldaten getestet. Dazu liegt die folgende

Datenausgabe vor:

Tierparadies AG

Kunden-Nr.: 332244

Firma:

Katze&Co GmbH

Eure Kreditverkauf
Barzahlungen: 121,31 Datum Belegart Beleg-Nr. Nettobetrag € [Ust € Rechnungsbetrag €
Rechnungen: 3.032,70 16.07 2008[Rechnung 3201 -844 20 -160,40 -1004 60[S
Nettoumsaiz. 354,01 31.07 2008|Lastschrif 3567 844 20 160 40 1004 60[H
Bonus: 5308 23.08 2008|Rechnung 5234 101017 -19193 -1202,10[5
>\_/ 31.08.2008|L astschrift 5288] 101017 19193 1202.10[H
falsch 27.09 2008|Rechnung 5499 -684,12 -13188 -826,00[3
30.09 2008 L astschrift 5560 694,12 13188 826.00[H
Rabattstaffel 30.09 2008|G utschrift 5591 3876 755 47 31[H
Netto-Umsatz % Kontostand: 39876 755 47 31[H |
bis 100000 € 050%
bis 200000 € 100% Barverkauf
bis 3000,00 € 150% Datum Belegart Beleg-lr. Nettobetrag € |[Ust £ Rechningsbetrag €
Ober 3000 DO € 2p0% 20.07 2008|Kassenbeleg 4234 4303 8,18 51.21
76,08 2008|Kassenbeleg 5105 58 81 11,19 70,10
101,34 19,37 21 .31 I
Die Uberpriifung ergab in dem markierten Bereich drei sachliche Fehler.
Ermittein Sie die richtigen Werte und tragen Sie diese in folgende Tabelle ein.
Euro
Barzahlungen:
Rechnungen:
Nettoumsatz:
Bonus:
(8 Punkte)
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5. Handlungsschritt (20 Punkte)

Die VNET GmbH soll fir die Tierparadies AG eine Datenbank erstellen.

Dazu liegen bereits folgende Tabellen vor. Die Tabelle Rechnungspositionen, die die im folgenden Rechnungsausschnitt dargestell-
ten Positionen abbilden soll, wurde noch nicht erstellt.

Ausschnitt aus einer Rechnung

a) Vervollstandigen Sie den Datenbankentwurf, indem Sie

Artikelnummer Artikelbezeichnung Menge Einzelpreis Gesamt-
preis
4713 Katzen-EPO 5 2,50 12,50
Tabellen
Gutschriften Kunden Artikel
GNr KNr P ANr
KNr Name Bezeichnung
Datum Vorname Bestand
Betrag Strale Verkaufspreis_Vorschiag
Text PLZ Datum Anderung Verkaufspreis
Ort
Telefon
Email
Kartenstatus
Lastschriften Rechnungen Rechnungspositionen
LNr RNr
KNr KNr
RNr AuftragsNr
Datum Datum
Betrag Betrag
Text Mahnstatus
Mahngebiihr

— die Tabelle Rechnungspositionen mit den notwendigen Attributen erganzen.
— die Primarschlissel in den Tabellen mit ,P" (wie in Tabelle Kunden) kennzeichnen.
— die Beziehungen zwischen den Tabellen einschlieBlich der Kardinalitaten einzeichnen.

{Hinweis: Eine Lastschrift wird fir jeweils eine Rechnung erstellt.)

ZPAIT Ganz I1 10

(16 Punkte)




b) (4 Punkte)
Erldutern Sie 1
ba) Redundanz. (2 Punkte) @
bb) referentielle Integritét. (2 Punkte)
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6. Handlungsschritt (20 Punkte)

Die VNET GmbH soll fir die Tierparadies AG einen Webshop einrichten. Die VNET GmbH tbernimmt dabei die Funktion eines

Service Providers.
a) Das Service Level Agreement zum Webshop enthalt folgende Angaben:

— Verfiigharkeit: mindestens 99 %
— PlanmaBige Wartungszeit: taglich von 01:00 Uhr bis 03:00 Uhr
— Mitwirkungspflicht der Tierparadies AG bei der Behebung von Problemen wahrend des Betriebs

aa) Ermitteln Sie die Zeit (Stunden und Minuten), die der Webshop It. Service Level Agreement einschlieBlich Wartungszeiten je

Monat (30 Tage) maximal nicht erreichbar sein darf.

(3 Punkte)

|

|

|

ab) Nennen Sie zwei Mitwirkungshandlungen, mit denen die Tierparadies AG der VNET GmbH bei der Behebung von Problemen

helfen kann.

(2 Punkte)

b) Die VNET GmbH muss einen Service-Desk-Arbeitsplatz einrichten (siehe Englischtext in der perforierten Anlage zum
6. Handlungsschritt).

ba) Nennen Sie drei Aufgaben, die fiir einen Service-Desk-Arbeitsplatz typisch sind.

(3 Punkte)
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Dieses Blatt kann an der Perforation aus dem Aufgabensatz herausgetrennt werden.

Anlage zum 6. Handlungsschritt

The Service Desk is a function, not a process. Its function is it to be the single point of contact between users and IT Service Management.
Its tasks inciude handling incidents and requests, and providing an interface for other IT Service Mangement processes.

1. Single Point of Contact (SPOC), there is a single point of entry and exit
2. Easier for Customers

3. Data Integrity, Communication channel is streamlined

The primary functions of the Service Desk are:
1. Streamlined communication with the customers to know the problems (but not to solve them)
2. Incident control: life cycle management of all Service Requests, handle the Trouble Tickets

3. Information: keeping the customer informed of progress and advising on workarounds



bb) Nennen Sie zwei Aspekte, warum es sinnvoll ist, einen Service Desk als Single Point of Contact einzurichten. (2 Punkte)

bc) Am Service-Desk-Arbeitsplatz soll fiir jede Serviceanforderung eines Kunden ein Trouble Ticket ausgestellt werden.
(3 Punkte)

Beschreiben Sie stichwortartig den Arbeitsprozess mit einem Trouble Ticket.

¢) Die Tierparadies AG hat Fragen zur Datensicherheit und zum Datenschutz.
Erldutern Sie Gemeinsamkeiten und Unterschiede von Datensicherheit und Datenschutz. (4 Punkte)

d) Nennen Sie drei MaBnahmen zur Gewahrleistung des Datenschutzes geméB der Anlage zum § 9 des Bundesdatenschutzgesetzes.
(3 Punkte)

PRUFUNGSZEIT — NICHT BESTANDTEIL DER PRUFUNG!
Wie beurteilen Sie nach der Bearbeitung der Aufgaben die zur Verfligung stehende Priifungszeit?

(1] Sie hatte kiirzer sein konnen. D

Sie war angemessen.
Sie hatte langer sein miissen.
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